Un riuscito convegno
sul Computer Crime

I recenti avvenimenti criminali
di cui la stampa ha dato notizia,
come ad esempio la scoperta del
sccondo colpo della «banda del
Bancomats, hanno portato alla
ribalta il fenomeno del «compu-
ter crimes, ovvers il crimine me-
diante claboratore che ha destato
viva apprensione negli operaton
finanziari ¢ nel pubb]uu

Con I'espressione “computer
crime” ¢ si riferisee ad un com-
plesso di attiviti o azioni illegali
che vanmo dalllillecito erasferi-
mento di fondi all'utilizze in pro-
prie di banche dati o tattamento
delle informaziom. MNegli Stan
Unit per esempio si caloola che
nell'83 le banche abbiano perduro
cirea 200 miliardi di lire 2 causa di
frod: attuate a mezzo del compu-
ter. In Ieaha il fenomeno appare
ormai di dimension preoccupan-
ti anche s¢ neghi ambienti bancan
c'¢ la tendenza 3 mmimizzare o
occultare il problema, conside-
rando anche chei rischi posti dalle
nuove teenologic informatiche
sono poco conosciuti malgrado i
recenti avvenimenti.

Mentre la nuova eriminaliti si
maostra pronta a servirsi del calco-
latore per portare a terminc i pro-
pri colpi, gl csperts di sicurczza,
sia fisica che elettronica, stanno
studiando da tempo idonee meto-
dologic di difesa. Ma la struttura
degli claboratori cletrronici ¢ del-

I maggiori quotidiani, le agen-
zie di stampa ¢ la welevisione (RAL
1 ha dedicato un insolito spazio
all'avvemimento) s¢ ne sono oc-
cupati diffusamente. Impecesbil-
mente organizzato dalla rivist
«Insurance MNew Letterss ¢ dalla
socictd assicuratrice Ross Colling
{Italia), il convegno ha presentato
ed illuseraro le strategic di ditesa
fisiche, clettroniche od assicurati-
e o ssono cssere adottate
per raggiungere un soddisfacente
grado di protezione contro la cri-
minalitd tecnologica

L'analisi per la prowzione da
questt attacchi si ¢ articolata in ;

= Esame delle aree di rischio;

— Valutazione del volume ¢
della frequenza probabile delle
perditi;

— L'adozione di
weeniche di difesa;

— La protwezione assicurativa.
A questo proposito | LLOYIY'S
di Londra hanno messo a punto,
aleuni anni fa, una pohizza di assi-
curazione contro il erimine cler-
tronico.  denominata  LECCP
(Lloyd’s Electronic Crime and
Compurer Policy).

II seminario & stato aperto da
una relazione dell'Ingegner Bia-
stotti, note specialista i campo
internazionale, coordinatore tec-
nice delle riviste spcc::hzzanc
“Antifurto” e “Bancamarica”,
Dircttore didattico del Centro dl

opportunc

le reti di ¢
rende difficile 'adozionc di stra-
tegie di protezioni che non faceia-
no ricorso, per coptire una parte
residua del nischio, ad idonee po-
lizze di assicurazione.

Proprio delle strategic di prote-
zione contro la nuova criminalita
tecnologica si & parlato nel semi-
nario = tavola rotonda che si ¢
tenuro 3 Roma, il 3) aprile, all'A-
drovandi Palace,

E stato un incontro che ha su-
SCItato una vasta cco benal difuo-
ri del campo degh addeen ai la-
vori.

formitd internazionale — afferma
il Dr. Levis — esistono perd natu-
ralmente anche elementi specifici
pCr clascun pacsc, scttore coono-—
mico, singolo rischio: per questo
anche in [Italia devono venire
adottati strumenti  assicurativi
che tengano conto della nostra
realtd guridica (importante so-
prattutto nella fase di liquidazio-
ne dei danni), nonché delle carar-
teristiche economico-orga-
nizzative di aziende complesse,
che chiedono  all'assicuratore
un‘assistenza globale per Pinsie-
me dei rischi ipotizzabili.

Oliver C. Prior, A.mminis(ra-

tore Delegato della Sedgwick Fi- |
nancial Institution Service, ha -

parlato dell’ Assistenza ed il ruclo

lul L4 e II'I
sicurczza; gloma]ista pubblicista

¢ docente presso lstturo per h
mn.:crv:lzionr dei beni cultsralic

Nel suo intervento ha appro-
fondito il problema delle arce di
rischio di un sistema di clabora-
zione dati in una situazionc i cui
P'uso degli claboratori apre alla
malavita nuove possibilita di fro-
de: mfaee a difesa delle nuove tee-
niche contabili clettroniche si
muntengono teeniche di sicurezza
di tipe mediocvale, In particolare
Biasioter 51 & soffermato sui rischi
leggati all'use del software o siste-

del broker di assicurazioni in rela-
zione all'evoluzione dei rischi
elettronici, affermando che ogni
innovazione che non rientri pro-
priamente in una delle classifica-
zioni tipiche dei vari settori assi-
curativi crea grosse difficoltd a chi
si occupa di assicurazioni ¢ valu-
tazione dei rischi.

“La posizione di un sortoscrit-
tore dei Lloyd's nei confronti di
rischi ad alta specializzazione tec-
nologica” ¢ “La perizia preventi-
va: scopi ed implicazioni” sono
gli argomenti degli ultimi due in-
terventi rispettivamente di D. |
MNewman, Membro Sottoscritto-
redei Lloyd's di Londra, e Jeremy
G. Grant, consulente di elabora-
zione dati della WBK Interna-
tonal.

Saati Unitd & America.
O\uh sona le caraticentiche dex nuom

ma operative che consente all-
thardware di funzionare asse-
gnanda ad ogni parte il suo com-
pito ¢ sincromizzando cd ottimiz-
zando la gestione.

11 sistema operativo pud fun-
ziomare a due livelli di awvied:
quello di urenza e quello disuper-
one, quest'ultimo decisamen-
te pil affascinante ¢ pericolosa in
quanto consente di accedere ai pid
mtimi scgreni del sistema di cla-
borazione, scavalcando ad esem-
pio qualsiasi parola d'ording, leg-
gendo ogni file, anche il pid se-
greto, togliendo ed immetten-
do autorizzazioni, alwmando,
creando o distruggendo qualsiasi
informazione o istruzionc con-
servata nel sistema. 1a cid ¢ chia-
ro come il controllo sull'uso o
Faccessibilicd al livello di supervi-
sione di un sistema operativo sia
vitale,

Importanti inoltre 1 sottopro-
grammi che consentono specifi-
che funzioni ad alussimo livello
{restricted unlitics) che altro non
sono se non un perfetto assegno
in banco: copertura illimicata,
firma al massimo livello di auto-
ritd, rintracciabilith incsistente.

Biasiotri si & soffermato su tueti
i punt: esposti a rischio di un si-
stema di claborazione,

L'unica risposta immediata,
mentre si studiano nUove proce-
dure di sicurczza ¢ si verificano le
csistenti, pud essere data da un'i-
donea copertura  assicurativa.
Questo ¢ stato 'argomento af-
frontato dal Dott. Virtorio Levis,
responsabile del Ramo Rischi
B?nchr: delle Assicurazioni Gene-
rali.

Di fronte at rischi mgenti con-
nessi alle nuove tecnologie che si
stanno imponendo in ttto i
mondo, & naturale che 'industria
assicurativa adegui lc propric ri-
sposte in base a criteri uniformi,

 Si realizza cosi un livellamento
tendenziale nei rischi che possone
trovare copertura, negli stan-
dards teenici che devono essere
rispettati, nella dimensione dei
Prl.'rrll.
Accanto a questi fatton di uni-

Ogei il numero di persone cor
conoscenze informatiche ¢ au-
mentato considerevolmente. Esi-
ste un largo contingente di perso-
ne Ccsperte in questo settore, cor
conoscenze sufficicnti per portarc
a termine un atto cominoso.
Inoltre 'uso del computer & dive-
nuto negli anni sempre pi sem-
plice. Purrmppc istemi di con-
trollo in questo “Universo com-
puterizzato” non hanno mante-
nuto lo stesso livello di evoluzio-
ne cd aggiornamento. Forse ne
p dieci annil"
sar} messa sotto un reale control-
Io, tanto pii efficace quanto pii le
associaziom di revisori sarannc
coscienti di questo problema.
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CRIMINI INPORMATICI
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