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Computer's caime: quando id aischio viene daod "futuno”

BIASIOTTI: "INTAKTD E?

IMPORTANTE ASSICURARSI" "

roma,

9 mag.(Assistampa) - Di sicuro nessuna banca renderebbe noto

con

disinvoltura di aver subits una truffa attraverso il proprio sistema com
puterizzato: sarebbe come dire "le nostre casseforti sono aperte a chiun

que abbia la capacita di raggiungerle®.

Forse é proprio guesta la ragio-

ne per la quale, nel nostro Paese, non si parla molte di computer's cri-
me, pur in presenza di una indiscutibile realtid di fatto.

Megli Stati Uniti, ad esempio, da quando é stata introdotta la obbligato

rieta di denunciare le frodi con il computer subite (perché in

sostanza

si tratta di perdite che gravano sugli azionisti dell istituto), le sta-

tistiche riferite a questo tipo di reato hanno registrato una
In queste senso, non & credibile che nel girc di poco tempo
Arsenioc lLupin tecnologicl, quanto pqu

eccezionale.
¢l sia stata un ' inflazione di

tosto che ¢i si trovi di fronte ad
un fenomeno fino ad oggi mimetizza-
to da un ' evitabile "omerta®.

Il seminario organizzato a Roma, nei
giorni scorsi, dalla Ross Collins
ha presentato un'ampia panoramica
su guanto si sta facendo, soprattut
to in Europa, per prevenire e limi-
tare i danni dovuti al computer's
crime. In occasione di questo conve
2no, Assistampa ha incontrato e in-
tervistato Adalberto Biasiotti, coor
dinatore tecnico dellaRoss Collins,
noenché consulente in problemi di si
curezza di molte banche nazionali.
Assistampa - Solo da poco tempo si
& iniziato a parlare, anche a livel
lo di opinione pubblica, del com-
puter's crime: si tratta effettiva-
mente di un fenomeno preoccupante
e tale da richiedere un grosso impe
gno verso la sicurezza? o
Biasiotti - In effetti c¢i trowviamo
in una situazione in cui l'uso ds-
gli elaboratori apre alla malavita
nucve possibilitad di frode, agevola
ta dalla particolare struttura di
un sistema di elaborazione dati, ed
ancora in wuna situazione incui con
tro l'utilizzo di tecniche contabi-
li elettroniche si mantengono tecni
che di sicurezza di tipo "medioceva-
e, i

Assistampa - Pid in dettaglio, qua-
l1i sono le principali arese '"delica-
te” di un sistema di elaborazione?
Biasiotti = 11 "software" o "siste-
riz operativo", che consente allc
‘nardwara" di funzionare assegnando
ad ogni parte il suo compito, é il
primo = pid importante passo da a-
nalizzare se si vuole ottenere una
sicurszza intrinseca nel sistema di
elaborazione. Il.sistema operativo,
di regola, puo funzionare a due 1i-
velli di attivitd: il livello di

impennata
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AUMENTO DELLA INCIDENZA
DI COMPUTER CRIMES
{(1978-1983)

o o . .

+25
+15

Sabotaggio %
%
+23 %
%
%

Furto di tempo macchina
Furto di informazioni
Distruzione informazioni
Trasmissione dati

+19
+43

I1 totale dei casi del Computer
crimes noti & ritenuto pari al
10 per cento dei casi effetti-
vi. L'85 per cento dei casi no-
ti di frode sonoc perpetrati da
professionisti dell'informatica.

= NSRS S I

utenza & quello di supervisione Que-
sto ultimo é quello ben pil affasci
nante e pericoloso. Essc consente di
accedere ai pid intimi segreti del
sistema di elaborazione, scavalsan-
do ad esempio qualsiasi parolad'or
dine, legnende ogni file, anche il
pil segreto, togliendo ed immetten-
do autorizzazioni, alterando; crean
do o distruggendo qualsiasi informa
zione o istruzione conservata nel
sistema stesso di elaborazione.
Assistampa - Quindi, sono moltepli-
ci i punti debpoli di un sistema ope
rante, =d esempio, in una Sanca. -
Biasiotti - Si, questo & vero anche
se esistono numerosi sistemi di con
trollo dell'accesso al dati: a base
di parole d'ordine, di livelli di
autorizzazione a livello di aree di
accesso e cosi via. Tuttavia la mag
gioranza di questi sistemi control-
la 1'accesso pii che il contenuto.
Infiniti altri sono i punti di espo
sizione a rischio di un sistema e-
lettronico di elaborazione: i termi



nali e le reti, numerosi e distri -
buiti in molti ambienti con relati-
va lacunnsa possibilita di control
lo. I "passwords®, o parole d'ordi-
ne il piu grande inganno della sicu
rezza dei computer. Sono spesso ba-
nali, sono cambiate assai di rado,
vengono spesso trascritte su manua-
letti o addirittura sul terminale ,

sovente non vengonc cambiate rispet
tc a quelle impostate dal fabbri -
cante,

Assistampa - In guesto senso, anche
la componente umana risulta guale
punto *"debole" dell'intero sistema

di elaborazione.

Biasiotti - Effettivamente la stes-
sa ccrrezione di errori fatti da
parte dell'impiegato, l'intervento
riparatore o la correzione a livel-
lo di programmi o dati, sono spesso
un rischio e spesso una patente oc-
casione di frode. Anche nella prati
ca, sana e raccomandabile, di fare
duplicati degli archivi dati e pro-
grammi bisognera usare delle accor-
tezze: dividendo, ad esempio,
niera assoluta la responsabilita di
chi custodisce l'originale e chi cu

i ima

stodisce le copie.
Assistampa - Alla luce di quanto lei

Biasiotti =-

ha affermato, guali sono le prospet
tive per una efficace lotta al com-
puter’s crime e, contestualments, &
prevedibile un "aggiornamento"
che da parte dei truffatori?

Io credo che anche il
pia raffinato lestofante preferisca
una buona vecchia truffa all'ameri-
cana, piuttosto che manipolare dati
e programmi di un sistema di elabo-
razione. Cid perd & vero solc se
1 ' interazione tra controlli forma
l1i e fisici crea le condizioni pé}
un ' efficace azione deterrente.llel
frattempo credo che 1la varieta
delle aree di rischio di un siste-
ma di @claborazione € tale che ben
difficilmente potremo coprirle tut
te ed in breve tempo. © nel frat-
tempo che si fa? La risposta a
mio avviso éuna sola: mentre si
attuano procedure di sicurezza e
51 veriflicano le esistenti, il com
pletamento della protezione pud so-

an-—

lo, e subito, essere affidato ad
un ' idonea copertura assicurati -
Va.



