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Aumentano i furti commessi con Pinformatica

Attenti a quel computer
Truifa banche e clienti

Computer: istruzioni per
I'uso. E per I'sbuso. Forse in-
dicazioni di gquesto tipo non
ne leggeremo mai, eppure il
numero di guanti usano 1'in-
formatica per attivita illega-
Ii & in continuo aumento. Le
notizie di fantasiosi furti,
compiuti utilizzando il com-
puter, finc a gualche anno fa
giungevano dall’America, e
magari ci facevano sorridere.
Da gqualche tempo le stesse
notizie arrivano dalle pia di-
sparate province italiane, e
c'é chi, leggendole, é preso
dal panico. Dirigenti di ban-
ca, assicuratori, esperti in
servizi di sicurezza e perfino
militari sone in continuo
preallarme. I furti si molti-
plicano e i sisterni di sicurez-
za appaiono inadeguati. Che
fare? Per rispondere a questa
e ad altre domande, 1a «Ross
Collins (Italia)s ha promosso
il seminario «Computer Cri-
me: una concreta strategia di
difesa».

Un' rimprovero rivolto agli
esponenti del mondo bancario
é stato quello di aver investi-

to In tecnologia, ma di non
aver voluto fare altrettanto
nei sistemi di protezione.

Le operazioni bancarie, dal-
le pid complesse* alle piu
semplici, che fino a gualche
anno fa si effettuavano me-
diante spostamenti bancari,
oggi'vengono semplicemente
trasmesse, € inserire dati
fraudolenti in gqueste trasmis-
sioni non deve essere poi co-
si difficile, se & stato perfino
stampato un piccolo diziona-
tio dei «computer crime» ca-
talogati.

I nomi seno fantasiosi: «Ca-
vallo di Troias», «Tecnica del
salames, «Bomba logica», e
tutti minuziosamente descrit-

Si pud, ad esempio, di-
strarre, tramite istruzioni
computerizzate, piccoli impos-
ii da un gran numero di con-
ti: 'utente colpito nemmeno
si accorge del furte, ma il eri-
minale arriva facilmente a ci-
ire con nove zeri. Oppure, si
pud usare unz <Bomba logi-
cas, introdurre cioé un pro-
grammma che agisca a tempi
prefissati, minacciando 1'alte-

razione o la distruzione di
dati fondamentali per l'im-
presa: il ricatto, a questo
punto, diventa facile.

Se si conoscono 1 sistemi

usati dal malviventi, si obist-
tera, allora si conosconoc an-
che i sistemi per sconfiggerli?

E un problema irto di dif-
ficolta; ¢’ il fatto, intanto,
che ung sicurezza totale non
si poiréd mai ottenere e che
esiste uns scarsa volonta di
fare investimenti costosi. Le
banche, poi, per una natura-
le forma di riservatezza, per
non intaccare il proprio pre-
stigio, non usanoc scambiare
fra loro notizie sui danni su-
biti. La frode pud essere di
qualungue tipo: dalle pia
semplici, usando il tesserino
Bancomat, alle pitu complica-
te, senza limiti alla fantasia.
L’alto grado di alfzbetizzazio-
ne informatica diffusa produ-
ce nei conironti delle banche
un effetio boomerang.

Ma il vero problema sem-
bra essere la carenza di gual-
siasi tipo di copertura legale:
la mancanza di una legislatu-

ra che preveda guesto tipo di
crimini si fa sentire.

«Se le rubano la tessera
Bancomat, e lei fa immedia-
tamente regolare denunciz
presso la baneca e le autorita,
continuera a dover pagare al-
meno per sei mesi tutti i pre-
lievi che il ladro farid sul suo
conto, scontando colpe non
sues, dice Adalberto Biasiot-
ti, uno dei maggiori esperti
italiani per la sicurezza deil
computer.

Tutti con le mani legate?
Perché i politici non s1 muo-
vono? «Perché per adesso non
c'e interesse a questa mate-
rias, Tisponde Carlo Sarzana,
magistrato, direttore dell’Uf-
ficio ricerche, documentazione
e monitoraggio del ministero
di Grazia e Giustizia. «Ma il
giorno in cui gqualcuno si in-
trodurrad furtivamente nei si-
stemi di sicurezza computeriz-
zati degli organismi militari,
solo allora ci si rendera con-
to di cosa significhi essere
oggl in notevole ritardo ri-
spetto a una scienza, 'infor-
maticas (Maurizio Fortuna).



